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NOUS RECHERCHONS AVANT TOUT
DES PASSIONNES CAPABLES DE TRAVAILLER
ET D'APPRENDRE ENSEMBLE, EN EQUIPE.

NOTRE APPROCHE EST FONDEE SUR LE
POSTULAT QUE L'INFORMATIQUE EST UNE
OPTION DE LA CYBERSECURITE ET NON
L 'INVERSE.
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LE PROCESSUS D'ADMISSION

NOUS RECRUTONS NOS ETUDIANTS A BAC +2 ET BAC +3
POUR UN CURSUS DE 3 ANS EN ALTERNANCE

Candidature Tests techniques Entretien Entretien Décision du Jury
en ligne et de personnalité de motivation technique d"admission

Nous recherchons avant tout des passionnés et guand nous les formons a la cybersécurité, c'est bien dans son
eventail le plus complet (OSINT, ingénierie sociale, intrusion fine, reverse, hardening, pentest, forensic...).

C'est pourquol le processus d'admission a été pensé dans une approche transverse.
Les étudiants ne sont pas évalués par rapport a leur parcours academique, mais sur leur potentiel et la
motivation dont ils font preuve pendant toute la phase d'admission.
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| ES PRE-REQUIS

POUR INTEGRER L'ECOLE

MAITRISE TECHNIQUE

SOFT KILLS

MOTIVATION
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SKILLS RECHERCHES CHEZ 2600

PRINCIPALES COMPETENCES ATTENDUES APRES PLUS DE 2600 DOSSIERS ANALYSES

...........................................................................................................................................................................................................................................................

Gouvernance Réeseau Développement Technique Bonus
| Gopoltius | ModtleOS | CCwoucs | Electroniaus | PratiquedsCTF
Scenceshumsines|  Adminsys || ohon | e | otme
""""" vanagement | pentest |  ASM | Mathématiues | HacktheBox |
"""""""
. e ovrsespw | SONT | rtrusionfine
''''''''''''''''''''''''''''''''''''''''''''''''
T eploitationde oot
binaire
Forensic Electromécanique
'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' omsas
 curioshé | Sensducolkcuf | perséwrence | i Perset  eurmone

difféeremment

..........................................................................................................................................................................................................................................................



ANALYSTE DE LA MENACE CYBERSECURITE

ECOTLE

2 6 00

L’ANALYSTE DE LA MENACE CYBERSECURITE ETUDIE L'EVOLUTION DES MOTIVATIONS ET
DES MODES OPERATOIRES DES ATTAQUANTS AFIN DE PERMETTRE A
L'ORGANISATION D'AJUSTER SA STRATEGIE DE CYBERSECURITE.

Analyste de la menace cybersécurité

MISSION ESSENTIELLE

L'analyste de la menace cybersécurité étudie 1’évolution des moti-
vations et des modes opératoires des attaquants afin de permettre a
’organisation d’ajuster sa stratégie de cybersécurité.

Equivalence en anglais :
Cyber threat intelligence analyst

Autres titres équivalents :
» FR : Analyste cyber
threat intelligence

» EN : Threat hunter

A un niveau plus opérationnel et technique, il fournit aux CERT/
CSIRT et aux SOC des renseignements fiables et contextualisés leur
permettant d’adapter et d’améliorer leurs moyens de prévention, de
détection et de réponse a incident.

ACTIVITES ET TACHES

COLLECTION ET ANALYSE DE DONNEES

Collecter, qualifier, organiser, recouper et analyser des données brutes issues de différentes sources (dark web,
renseignements open source, média sociaux, CERT, etc.)

Entretenir des échanges avec des réseaux d’homologues francais et internationaux

ACTIVITES DE RENSEIGNEMENT (THREAT INTELLIGENCE) SUR LE CONTEXTE DES MENACES CYBERSECURITE

Comprendre les enjeux et le contexte de la cybermenace, réaliser une veille sur les menaces émergentes
Qualifier les menaces pouvant viser un type d’organisation, étudier le niveau d’exposition aux risques

Apporter un support dans la compréhension des incidents rencontrés

SUPPORT A 'AMELIORATION DES MOYENS DE DETECTION

Analyser les techniques d'attaques et les modes opératoires connus

Améliorer les capacités de détection

CAPITALISATION ET PARTAGE

Rédiger les alertes et les rapports d'analyse permettant de mieux comprendre les menaces pesant
sur I'environnement

Produire des documents d’analyse permettant d’alimenter les outils de détection
Mettre a jour des bases de connaissances

Partager, lors d'un incident ou d’une crise de cybersécurité, I'état de la compréhension de la menace et les
hypothéses probables concernant I’évolution de I'incident ou de la crise

https://www.ssi.gouv.fr/guide/panorama-des-metiers-de-la-cybersecurite/

FORMATION / EXPERIENCE PROFESSIONNELLE

Formation : Bac + 5, dont spécialisation en intelligence économique / veille ou spécialisation en cybersécurité

Connaissance d'une ou plusieurs langues étrangéres

COMPETENCES

COMPETENCES CCEUR DE METIER

Bonne connaissance des enjeux et des métiers de |'organisation
Capacité de compréhension des menaces cybersécurité

Capacité a exploiter des sources ouvertes de maniere sécurisée

Mise en place de plans de veille sur un ou plusieurs secteurs déterminés
Détection, qualification et analyse d’informations pertinentes

Veille géopolitique et géostratégique

COMPETENCES COMPORTEMENTALES

Capacité de synthése des éléments analysés
Rigueur

Capacité a s'intégrer dans des réseaux pour pratiquer une veille technologique

TENDANCES ET FACTEURS D’EVOLUTION DU METIER

Ce métier est en développement au sein des organisations qui possédent une structure de type SOC.
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EN 2021 : 60 CAN

D)

DATS A

D'INSCRIPTION RECUS

DMIS SUR 840 DOSSIERS

EN 2022 : 120 NOUVEAUX CANDIDATS ADMIS SUR
1392 DOSSIERS D'INSCRIPTION RECUS
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MERCI!

Valérie de Saint Pere Axel Dreyfus
valerie@ecole2600.com axel@ecole2600.com
+33 6 99 91 64 13 +336 67 00 42 42
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